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背景

⚫ 在传统的推荐算法中，为了构建一个全局的模型，通常需要收集所有用户的原始数据并上传至服务

端, 这样的做法往往存在用户隐私泄漏的问题。

⚫ 联邦学习使得在模型训练的整个过程中，用户的原始数据始终保留在用户（客户端）本地，服务端

和用户之间通过共享加密的或不包含隐私信息的中间参数的方式，进行模型训练和参数更新，进而

在保护用户隐私的前提下构建一个有效的机器学习模型。

⚫ 随着联邦学习技术的发展，对基于联邦学习的推荐算法（以下称“联邦推荐”）的研究也越发受到

工业界和学术界的关注。

⚫ 本文主要对基于联邦学习的推荐系统的研究进行综述。
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联邦学习概述(1/3)

⚫ 联邦学习本质上是一种既联合多方又不共享各方原始数据的分布式学习框架，在保护各个参与方数

据中的隐私的前提下，联合各个参与方共同训练，得到一个共享的模型。

⚫ 与传统的分布式学习框架相比：联邦学习中的各个参与方通常对自己的数据具有绝对的控制权。

⚫ 联邦学习可按模型的架构、模型的联邦化、模型的优化和隐私保护技术的应用4个角度进行分类。



类别 特点或经典算法

模型的架构
客户端-服务端架构

能够利用服务端的计算资源，减少客户端的计算压
力；容易发生单点故障。

去中心化架构 匿名性；节省服务端的资源；高可用性。

模型的联邦化

机器学习
线性回归[1]，提升树[2]，基于矩阵分解的聚类
[3]…

深度学习
图神经网络[4]，双向表征编码器[5]，卷积神经网
络[6]，长短时间记忆网络[7]…

迁移学习 文献[8，9]

强化学习 文献[10]

元学习 文献[11，12]

模型的优化

模型压缩 文献[13，14]

通信策略的改进 文献[15，16-20]

激励机制 文献[21-23]

客户端采样 文献[23-27]

隐私保护技术的应用

同态加密 支持密文之间的运算；计算复杂度高

差分隐私 权衡隐私保护强度和模型性能

本地差分隐私 由客户端自动添加噪声

安全多方计算 包括秘密共享、同态加密和混淆电路
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联邦学习概述(3/3)

联邦学习的模型架构示意图

客户端-服务端架构和去中心化架构的相同之处在于：

⚫ 客户端的原始数据不离开本地，通过服务端与客户端之间的通信或客户端与客户端之间的通信，

以发送中间参数的训练方式来得到一个共享的模型。
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联邦推荐概述(1/2)

⚫ 与联邦学习的分类类似，我们从架构设计、系统的联邦化和隐私保护技术的应用3个角度，论述基

于联邦学习的推荐系统的研究进展。

⚫ 对于模型的优化，由于目前在联邦推荐系统方面的相关工作较少，我们将在未来工作部分进行讨论。
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联邦推荐概述(2/2)

联邦推荐系统的分类
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客户端-服务端架构(1/3)

在一般联邦学习领域中，对于客户端-服务端架构, 较为通用的训练流程为：

(1) 服务端初始化模型参数，并将模型参数发送给各个客户端；

(2) 客户端利用本地数据和最新的模型参数进行训练，并将中间参数发送给服务端；

(3) 服务端聚合中间参数，更新全局模型，再把模型回传给客户端；

(4) 重复步骤（2）和（3），直到模型收敛。
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客户端-服务端架构(2/3)

我们以FCF（federated collaborative filtering）[28]为例，介绍客户端-服务端架构在面向传统协

同过滤算法时较为通用的训练流程。

FCF使用用户特征向量和物品特征向量的内积来表示用户对物品的评分, 即

Ƹ𝑟𝑢𝑖 = 𝑈𝑢⋅𝑉𝑖⋅
T,

其中，𝑈𝑢⋅表示用户𝑢的特征向量，𝑉𝑖⋅表示物品𝑖的特征向量。

⚫ 用户和物品的交互数据需要保留在客户端本地；

⚫ 𝑈𝑢⋅表征用户的偏好信息，也需要保留在客户端本地。
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客户端-服务端架构(3/3)

（1）服务端初始化物品特征矩阵𝑉并发送给每个客户端；

（2）在每一轮迭代中，客户端使用本地数据，基于最小二乘法计算得到𝑈𝑢⋅的解析解，即

𝑈𝑢⋅ =
σ𝑖=1
𝑚 𝑦𝑢𝑖 𝑉𝑖⋅(1 + 𝜆𝑦𝑢𝑖)

σ𝑖=1
𝑚 (𝑉𝑖⋅

T𝑉𝑖⋅ + 𝜆𝑦𝑢𝑖𝑉𝑖⋅
T𝑉𝑖⋅ + 𝛼𝐼)

,

其中，𝑦𝑢𝑖 ∈ {0,1}是指示变量，1 + 𝜆𝑦𝑢𝑖是置信度权重，𝛼是正则化项上的权衡参数，𝐼为单位矩阵；

（3）客户端计算并上传所有物品特征向量的梯度给服务端；

（4）服务端聚合客户端上传的物品特征向量的梯度，更新物品特征矩阵，并将最新的物品特征矩阵发

送给所有客户端；

（5）重复多轮的迭代训练，直到模型收敛。
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去中心化架构(1/4)

在一般联邦学习领域中，对于去中心化架构，较为通用的训练流程为：

（1）服务端初始化模型参数，然后将模型参数发送给各个客户端；

（2）客户端利用本地数据进行模型训练，并将中间参数发送给其他客户端；

（3）客户端接收其他客户端的中间参数，更新本地的模型；

（4）重复步骤（2）和（3），直到模型收敛。



PPT模板下载：www.1ppt.com/moban/     行业PPT模板：www.1ppt.com/hangye/ 

节日PPT模板：www.1ppt.com/jieri/           PPT素材下载：www.1ppt.com/sucai/

PPT背景图片：www.1ppt.com/beijing/      PPT图表下载：www.1ppt.com/tubiao/      

优秀PPT下载：www.1ppt.com/xiazai/        PPT教程： www.1ppt.com/powerpoint/      
Word教程： www.1ppt.com/word/              Excel教程：www.1ppt.com/excel/  
资料下载：www.1ppt.com/ziliao/                PPT课件下载：www.1ppt.com/kejian/ 

范文下载：www.1ppt.com/fanwen/             试卷下载：www.1ppt.com/shiti/  

教案下载：www.1ppt.com/jiaoan/        

字体下载：www.1ppt.com/ziti/

联邦推荐系统的架构设计

Liang, Yang, Pan, Yang, Ming (SZU. HKUST) 中国科学: 信息科学 14 / 77A Survey of RecSys Based on FL

去中心化的分布式矩阵分解框架(DMF)[29]解决了面向兴趣点(POI)推荐中的物品排序问题中的隐私问

题，其训练流程如下：

⚫ 首先，DMF基于用户的位置信息构建用户邻接图；

⚫ 然后，通过随机游走方法选择一些邻居用户进行通信；

⚫ 进一步，每个用户𝑢计算用户特征向量的梯度（用于本地更新用户特征向量𝑈𝑢⋅）、本地物品特征向

量的梯度（用于本地更新物品特征向量𝑉𝑖⋅
lcl,𝑢）和全局物品特征向量的梯度（发送给邻居用户，用于

更新全局的物品特征向量𝑉𝑖⋅
glb,𝑢′

）。

特点：保护了用户的原始评分数据，节省了服务端的资源，且DMF的模型效果优于MF和BPR。

局限性：构建用户邻接图时需要收集用户的地理位置信息，这种做法泄露了用户的隐私。

去中心化架构(2/4)
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用户能自主调节自身隐私级别的去中心化分布式矩阵分解框架（PDMFRec）[30]解决了DMF在构建用户

邻接图时暴露用户地理位置的问题。PDMFRec的训练流程如下：

⚫ 首先，PDMFRec在一些可信的客户端上根据用户之间共同评过分的物品构建用户邻接图；

⚫ 然后，每个客户端执行本地训练，更新用户特征向量和物品特征向量；

⚫ 进一步，每个客户端将物品特征向量的梯度发送给邻居用户；

⚫ 最后，每个客户端接收其他客户端发送过来的物品特征向量的梯度，并更新本地物品特征向量。

特点：

⚫ 在构建用户邻接图时，每个客户端可以隐藏自己的部分数据，以此构建不同的用户邻接图；

⚫ 在模型训练阶段用户还能够选择不使用这部分数据，以达到更好地保护用户隐私的目的；

⚫ 客户端之间能够直接传递信息，且客户端具有匿名性。

去中心化架构(3/4)
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Hegedus等[31]基于矩阵分解将八卦学习（gossip learning）和联邦学习在一个特定的任务上进行对

比：

⚫ 通过实验验证，发现在客户端数量较多且通信成本相同的情况下两者的效果相近；

⚫ 在都使用子采样压缩技术（即每次客户端随机采样一部分已评分物品和未评分物品的物品特征向量

发送给其他客户端）的情况下八卦学习更具有优势。

去中心化架构(4/4)
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联邦协同过滤推荐算法（FCF）[28]解决了基于ALS的协同过滤算法在计算物品特征向量时会泄露用户

与物品的交互行为的问题。

⚫ 在FCF中，用户的隐式反馈数据保留在用户本地，用于用户特征向量的更新和物品特征向量的梯度

的计算；

⚫ 物品特征向量的梯度需要上传到服务端进行物品特征向量的更新。

特点：在保护用户的隐私的同时，FCF能达到和CF一样的推荐性能。

局限性：将其扩展到评分预测问题时，模型会产生偏差，并且客户端通信成本较大。

协同过滤推荐算法的联邦化(1/17)
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面向显式反馈的联邦协同过滤推荐算法（FedRec）[32]解决了FCF扩展到评分预测问题时模型会产生偏

差的问题。FedRec中使用了混合填充方法：

⚫ 首先，客户端𝑢在本地随机采样部分未评过分的物品𝐼𝑢
′。

其中，|𝐼𝑢
′ = 𝜌 𝐼𝑢|，𝐼𝑢表示客户端𝑢已评分物品的集合，𝜌为采样参数；

⚫ 其次，客户端𝑢对随机采样的物品填充虚假的评分值（在训练的前𝑡次迭代填充已评分物品的分值的

平均值，第𝑡次迭代以后填充未评分物品的预测评分）；

⚫ 最后，客户端𝑢计算梯度，并将已评分物品和虚假采样的物品的特征向量的梯度一起上传到服务端。

特点：避免服务端得知客户端𝑢评过分的物品，提高了通信效率。

协同过滤推荐算法的联邦化(2/17)
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与FCF、FedRec不同，联邦矩阵分解算法（FederatedMF）[33]的物品特征向量在本地更新，具体地：

⚫ 首先，客户端𝑢在本地进行用户特征向量𝑈𝑢⋅和物品特征向量𝑉𝑖⋅的更新；

⚫ 其次，客户端𝑢将物品特征矩阵发送给服务端；

⚫ 然后，服务端对接收到的物品特征矩阵进行加权平均，从而得到最新的物品特征矩阵。

在特定场景中，FederatedMF需要使用用户特征向量来创建或调整内容，因此Doliu等人[71]建议使用

数据匿名化和差分隐私技术对用户特征向量进行处理，再发送给服务端。

特点：不仅保护了用户的评分数据，还节省了服务端的计算成本。

局限性： FederatedMF泄露了用户的评分行为(即用户对哪个物品评过分)。

协同过滤推荐算法的联邦化(3/17)
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安全的联邦矩阵分解框架（FedMF）[34]使用加法同态加密技术来加密客户端要上传到服务端的物品特

征向量的梯度。

⚫ Chai等人[34]证明，在连续两次迭代中，在客户端上传同一物品的特征向量梯度的情况下，服务端

能够推断出该用户对这一物品的评分信息。

⚫ 与FederatedMF不同，在FedMF中，客户端上传的是物品特征向量的梯度，而不是物品特征向量。

特点：保护了用户的评分信息。

局限性： FedMF泄露了用户的评分行为；计算复杂度高。

协同过滤推荐算法的联邦化(4/17)
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与FedMF不同，共享矩阵分解方法（SharedMF）[35]使用秘密共享技术来聚合梯度。

⚫ 首先，客户端𝑢在其本地使用秘密共享技术将要发送给服务端的物品特征向量的梯度分成𝑛份梯度分

片，即∇𝑉𝑖⋅ = ∇𝑉𝑖⋅
(1)

+ ∇𝑉𝑖⋅
(2)

+⋯+ ∇𝑉𝑖⋅
𝑛
。其中，𝑛表示客户端的数量， ∇𝑉𝑖⋅表示物品𝑖的特征向量的

梯度；

⚫ 其次，客户端𝑢保留一份在本地，并将剩下的𝑛 − 1份发送给其他客户端；

⚫ 同时，客户端𝑢接收到来自其他客户端的物品特征向量的梯度分片；

⚫ 最后，客户端𝑢将这些分片与本地保留的梯度分片进行求和运算，并将求和运算后得到的物品特征

向量的梯度发送给服务端。

特点：保护了用户的评分分数和评分行为。

局限性：客户端之间需要能够相互通信；增加了客户端的通信成本。

协同过滤推荐算法的联邦化(5/17)
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联邦成对学习算法(FPL)[36]是第一个将成对学习应用于联邦学习的研究工作。

⚫ FPL能够让用户控制自己的敏感数据(即用户交互过物品的特征向量的梯度)的共享程度来平衡隐私

保护和模型效果；

⚫ 具体地，FPL通过引入了一个概率参数𝜋 ∈ [0,1]，使得用户能够控制自己交互过的物品的梯度与服

务端共享的数量，即二元组(∇𝑉𝑖⋅, ∇𝑏𝑖⋅)以概率𝜋被客户端上传到服务端，从而隐藏了部分互为相反数

关系的梯度，其中，𝑖 ∈ 𝐼𝑢为用户评过分的物品。

特点：防止服务端重构出用户的评分行为。

协同过滤推荐算法的联邦化(6/17)
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FedRecSys[37]是基于FATE平台建立的一个在线的联邦推荐系统。

⚫ FedRecSys通过同态加密和秘密共享技术，实现了一些比较经典的推荐算法（例如，矩阵分解算法、

分解机算法和基于广度&深度学习的推荐算法等）。

⚫ Tan等人[37]还在2020年推荐系统大会（ACM RecSys）上公开演示了FedRecSys。

协同过滤推荐算法的联邦化(7/17)
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协同过滤推荐算法的联邦化(8/17)

基于位置敏感哈希的联邦推荐算法[38]（FRecLSH）解决了已有的位置敏感哈希算法（LSH）难以量化

隐私保护预算的问题。

定义两个数据来源方𝐴和𝐵，以𝐴方为例，FRecLSH的实现主要有以下3个步骤：

（1）𝐴方在本地使用位置敏感的哈希函数，根据每个用户𝑢的数据分别计算得到对应的哈希值𝑆𝑢；

（2）用户𝑢使用本地差分隐私技术处理哈希值𝑆𝑢，得到扰乱后的哈希值𝑆𝑢
′；

（3）𝐴方将哈希值𝑆𝑢
′发送给𝐵方。同理，𝐵方也要执行上述3个步骤。

特点：FRecLSH通过本地差分隐私技术，在联合多方数据建模的过程中给用户提供不同的隐私保护等级，

在较小的隐私预算下，FRecLSH能够达到较高的时间效率和准确性。
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PP-NMF[39]是一个基于非负矩阵分解（NMF）的POI推荐框架，它保护POI推荐中用户的地理位置等隐私

信息。

⚫ 首先，服务端挑选一批志愿者对一些地点进行签到；

⚫ 其次，服务端使用这些用户的匿名数据训练得到用户和物品的特征向量；

⚫ 然后，使用𝑘–均值(𝑘 −means)算法对用户的特征向量进行聚类，将用户分成𝑘个群体；

⚫ 最后，使用同一群体中的用户的数据来构建群体偏好。

协同过滤推荐算法的联邦化(9/17)
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联邦多视图矩阵分解算法（FED-MVMF）[40]通过集成来自多个数据源的信息来解决冷启动问题，它包含多个客户

端（用于存储本地数据信息以及计算私有的模型参数）、一个物品服务器（用于存储物品信息） 和一个联邦服务

器（用于聚合模型参数的梯度以及更新共享的模型参数）。

每个客户端具有（用户，物品）交互矩阵和（用户，特征）矩阵，物品服务器具有（物品，特征）矩阵。

⚫ 首先，客户端使用本地数据，通过ALS算法计算本地用户潜在因子向量，然后通过SGD算法计算用户属性因子向

量的梯度和物品潜在因子向量的梯度，并发送给联邦服务器；

⚫ 同时，物品服务器在本地使用物品属性因子特征和联邦服务器发送的物品潜在因子矩阵，通过ALS和SGD算法，

分别计算得到物品属性因子向量和物品潜在因子向量的梯度，并将物品潜在因子向量的梯度发送给联邦服务器；

⚫ 然后，联邦服务器聚合客户端发送的用户属性因子向量的梯度和物品服务器发送的物品潜在因子向量的梯度，

分别用于更新用户属性因子向量和物品潜在因子向量，最后再将更新后的向量发送回客户端用于物品推荐。

特点：使用了多视图矩阵分解的方法，有效地利用了用户属性和物品属性数据，从而提高了模型的推荐效果。

协同过滤推荐算法的联邦化(10/17)
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Gao等人[41]总结了不同的推荐场景中的矩阵分解算法存在的隐私问题，并且针对这些问题提出了相应

的解决方案（请看后面三页的内容） 。

协同过滤推荐算法的联邦化(11/17)



PPT模板下载：www.1ppt.com/moban/     行业PPT模板：www.1ppt.com/hangye/ 

节日PPT模板：www.1ppt.com/jieri/           PPT素材下载：www.1ppt.com/sucai/

PPT背景图片：www.1ppt.com/beijing/      PPT图表下载：www.1ppt.com/tubiao/      

优秀PPT下载：www.1ppt.com/xiazai/        PPT教程： www.1ppt.com/powerpoint/      
Word教程： www.1ppt.com/word/              Excel教程：www.1ppt.com/excel/  
资料下载：www.1ppt.com/ziliao/                PPT课件下载：www.1ppt.com/kejian/ 

范文下载：www.1ppt.com/fanwen/             试卷下载：www.1ppt.com/shiti/  

教案下载：www.1ppt.com/jiaoan/        

字体下载：www.1ppt.com/ziti/

推荐系统的联邦化

Liang, Yang, Pan, Yang, Ming (SZU. HKUST) 中国科学: 信息科学 29 / 77A Survey of RecSys Based on FL

（1）在𝐴和𝐵两个参与方能够共享用户特征空间和物品特征空间的推荐场景中：

⚫ 首先，双方各自使用本地数据来计算物品特征向量的梯度和用户特征向量的梯度，并分别用于更新

物品特征向量和用户特征向量；

⚫ 然后，使用模型平均算法，对双方的用户特征向量和物品特征向量进行聚合，得到全局的用户特征

向量和全局的物品特征向量，即

𝑈𝑢⋅
glb

=
(𝑈𝑢⋅

A + 𝑈𝑢⋅
B )

2
,

𝑉𝑢⋅
glb

=
(𝑉𝑖⋅

A + 𝑉𝑖⋅
B)

2
.

隐私问题：𝐴方能够反推出𝐵方的用户特征向量梯度∇𝑈𝑢⋅
B和物品特征向量梯度∇𝑉𝑖⋅

B。

解决方案：可以使用同态加密和安全多方计算等技术来保护全局的用户特征向量和物品特征向量。
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（2）在𝐴方具有（用户，物品）交互矩阵，而𝐵方只有一些用户或物品的辅助信息以及用户对物品的

评分的推荐场景中：

⚫ 𝐴方可以利用𝐵方所具有的辅助信息来丰富用户特征。

隐私问题：在对齐用户ID时，会泄露𝐵方的用户特征信息。

解决方案：建议𝐵方对用户特征信息进行加密再发送给𝐴方。
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（3）在𝐴方和𝐵方具有不同的用户集合和相同的物品集合的推荐场景中：

⚫ 虽然𝐴方能够反推出𝐵方的用户𝑢对物品的真实评分，但是用户𝐼𝐷是匿名的。

⚫ 只需要对物品特征向量进行加密再发送给𝐴方，而不需要加密用户特征向量。
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协同过滤推荐算法的联邦化(15/17)
隐私保护的推荐系统框架（PPRSF）[42]是一个适用于基于内容的推荐算法模型、基于协同过滤的推荐

算法模型和基于神经网络的推荐算法模型的框架，其分为4层：

⚫ 召回层：处于服务端，输入为用户的公共数据和物品信息，输出为每个用户的召回物品(物品子集)；

⚫ 排序层：处于客户端，输入为用户的本地数据和服务端生成的召回物品，通过本地排序模型，输出

有序的候选物品列表；

⚫ 重排层：输入为客户端的候选物品列表，通过一个可选方法来输出考虑了新鲜度和公平性等因素的

候选物品列表；

⚫ 服务层：处于客户端，展示最终的推荐结果，收集用户对物品的交互行为。

特点：召回层→减少发送物品列表时的通信成本；服务层→保护了用户的隐私。
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协同过滤推荐算法的联邦化(16/17)
算法 基准算法 中间参数 特点

FCF MF 物品梯度 保护了用户的原始评分、用户特征向量和用户的评分行为

FedRec PMF，SVD++ 物品梯度 使用了混合填充方法，采样了没有评过分的样本

FederatedMF MF 物品特征向量 使用了数据匿名技术和差分隐私技术

FedMF MF 物品梯度密文 使用了加法同态加密

SharedMF MF 物品梯度密文 使用了秘密共享技术

FPL BPR 物品梯度 第一个基于矩阵分解的联邦成对学习方法

FedRecSys Wide&Deep，SVD，FM 模型参数 使用了同态加密和秘密共享技术

FRecLSH LSH-based ANN 哈希签名 基于差分隐私，使用了本地敏感的哈希函数

PP-NMF NMF 用户组特征向量 使用了匿名和k-means聚类，对用户组偏好进行了建模

FED-MNMF MVMF 梯度 引入了第三方服务器，使用了物品属性数据和用户属性数据

PPRSF CF，NN 模型参数 通过召回层，降低了通信成本

表 一些联邦协同过滤推荐算法的对比
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隐私问题 算法

用户的原始数据 FCF，FederatedMF，FedMF，SharedMF，FPL，FedRec，PPRSF，FRecLSH

用户的评分行为 FCF，FPL，SharedMF，FedRec

用户特征向量中隐含的用户偏好 FCF，FederatedMF，FedMF，FPL，FedRec

物品特征向量中隐含的用户评分分数 FedMF，SharedMF，FedRec

协同过滤推荐算法的联邦化(17/17)

表 联邦协同过滤推荐算法解决的隐私问题
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基于深度学习的联邦云视频推荐框架（JointRec）[43]使用卷积神经网络从用户和视频的属性以及用

户对视频的评论中提取用户和视频的特征，并构建用户和视频的特征向量；然后将它们应用到PMF中来

预测用户对视频的评分，进而为用户推荐视频。

特点：（1）减少多个云服务器之间协同训练时的通信成本：使用了权重参数压缩算法，即先使用低秩

矩阵分解算法将权重参数分解成两个低秩的矩阵，然后再使用8位量化算法对这两个矩阵进行压缩；

（2）JointRec仍能达到近似无损的推荐性能。

局限性：用户的原始数据保存在云服务器；没有分析多个云服务器在协同训练过程中所传递的参数可

能存在的隐私问题
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安全的联邦子模型学习框架（SFSL）[44]基于随机响应、安全聚合和布隆过滤器等技术实现了一个能

支持百亿物品规模的深度学习推荐系统模型。

（1）在每轮训练过程中，随机采样的𝑛个客户端使用布隆过滤器来表示已评分物品的索引；

（2）服务端通过安全聚合技术来获取所有客户端的物品索引的并集，并发送给这𝑛个参与模型训练的

客户端；

（3）每个客户端使用满足本地差分隐私的二次随机响应技术来选择需要下载的物品的特征向量。

特点：在多次随机应答后，服务端无法推测出客户端真实的评分行为；减少客户端的存储压力；减低

了客户端和服务端之间的通信成本。
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基于GMF的深度联邦推荐模型（FedFast）[45]通过客户端采样技术和安全聚合技术，加快了模型的收

敛速度。客户端采样技术的技术细节：

⚫ 在采样客户端之前，服务端使用𝑘–均值算法，根据用户嵌入对用户进行聚类；

⚫ 然后，客户端轮流从每一个聚类好的用户群中随机采样一个客户端参与模型训练，直到采样满足一

定数目的客户端；

⚫ 在每次算法迭代过程中都需要根据更新后的用户嵌入来更新用户群，然后重新选择参与模型训练的

客户端；

⚫ 参与训练的客户端𝐴需将接收到的模型参数发送给处于同一群中的其他客户端，其他客户端利用客

户端𝐴发送的模型参数来加速自己的模型训练。
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基于内容的联邦多视图框架（FL-MV-DSSM）[46]解决了冷启动的问题，还联合学习了多个视图的用户

特征。

⚫ 每个客户端有多个视图，每个视图可以看做一个应用程序(APP)，且不同应用程序的原始数据不能

直接进行共享；

⚫ 客户端在本地共享多个视图的用户和物品的特征向量梯度；

⚫ 为了保护共享的梯度中蕴含的敏感信息，FL-MV-DSSM使用差分隐私技术向各个视图的物品特征向量

的梯度中加入高斯噪声。

深度学习推荐算法的联邦化(4/7)



PPT模板下载：www.1ppt.com/moban/     行业PPT模板：www.1ppt.com/hangye/ 

节日PPT模板：www.1ppt.com/jieri/           PPT素材下载：www.1ppt.com/sucai/

PPT背景图片：www.1ppt.com/beijing/      PPT图表下载：www.1ppt.com/tubiao/      

优秀PPT下载：www.1ppt.com/xiazai/        PPT教程： www.1ppt.com/powerpoint/      
Word教程： www.1ppt.com/word/              Excel教程：www.1ppt.com/excel/  
资料下载：www.1ppt.com/ziliao/                PPT课件下载：www.1ppt.com/kejian/ 

范文下载：www.1ppt.com/fanwen/             试卷下载：www.1ppt.com/shiti/  

教案下载：www.1ppt.com/jiaoan/        

字体下载：www.1ppt.com/ziti/

推荐系统的联邦化

Liang, Yang, Pan, Yang, Ming (SZU. HKUST) 中国科学: 信息科学 39 / 77A Survey of RecSys Based on FL

在基于GRU4Rec模型的通用的联邦序列推荐模型(DeepRec)[47]中，服务端可以收集一些必要的商业数

据(例如, 用户的购买记录)，同时，在GDPR条例颁布前收集到的数据仍可保存。

⚫ 首先，服务端使用GDPR条例颁布前的数据，以及GDPR条例颁布后的商业数据，训练得到一个全局的

模型；

⚫ 其次，客户端下载全局模型，并根据本地数据进行微调, 得到一个符合用户偏好的个性化联邦学习

模型；

⚫ 同时，在推荐物品之前，服务端会根据收集到的数据，使用基于物品相似度的协同过滤算法，计算

得到物品的候选集；

⚫ 最后, 客户端只需要根据本地的个性化模型，对候选集进行排序，从而完成对物品的排序。

特点：客户端不需要上传任何中间参数给服务端。

局限性：DeepRec没有根据点击、购买等微观行为背后隐含的不同的偏好程度进行建模；

客户端的点击数据仅参与本地的模型训练，没有很好地帮助其他客户端训练有效的模型。
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通用的GNN联邦推荐学习框架（FedGNN）[48]引入了第三方服务器

⚫ 在对第三方服务器隐藏物品ID的情况下，第三方服务器帮助客户端匹配邻居用户，并以匿名的方式

发送邻居用户的特征向量给客户端；

⚫ 根据用户对物品的交互信息以及邻居用户的特征向量，客户端在本地构建（用户，物品）子图；

⚫ 在模型训练时，客户端需要将计算好的物品特征向量的梯度发送给服务端聚合，为了保护用户的交

互行为以及梯度信息，客户端采样部分没有交互过的物品，并使用本地差分隐私技术对参数的梯度

加入噪声，再上传到服务端。
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算法 基准算法 中间参数 特点

JointRec CNN 权重参数 压缩了权重参数

SFSL DIN 物品梯度 引入了子模型的概念，使用了二次随机响应技术

FedFast GMF 模型参数 使用𝑘 − 𝑚𝑒𝑎𝑛𝑠聚类方法来加快模型训练

FL-MV-DSSM DSSM 梯度
解决了DSSM的冷启动问题，使用了多个视图的用户特征，使用了差分隐
私技术

DeepRec GRU4Rec - 假设商业数据可以被服务端收集

FedGNN GNN 梯度
引入了第三方服务器，并对其隐藏物品ID，使用了虚假采样未交互过的
物品的策略，使用了本地差分隐私技术

表 一些联邦深度学习推荐算法的对比
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基于Reptile元学习算法的联邦推荐框架（SEFR）[49]解决了推荐系统中的评分预测中的隐私问题。

⚫ 该框架在经过多次全局训练以后，再在每个客户端进行局部训练，以微调全局模型使之适应客户端,

达到个性化推荐的目的。

特点：保护用户的原始评分信息。

局限性：泄露了用户的评分行为。
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基于联邦学习的元矩阵分解框架（MetaMF）[50]解决了现有联邦推荐研究中生成的推荐模型较大而消

耗较多客户端资源的问题。

⚫ MetaMF能够为每个客户端生成一个私有的物品嵌入和一个较小的评分预测模型。

⚫ 在MetaMF中，协同记忆（CM）模块和元推荐（MR）模块都部署在服务端，评分预测（RP）模块部署

在客户端。其中，CM模块用于生成协作向量，MR模型以协作向量为输入，生成客户端私有的物品嵌

入和RP模型，RP模块使用RP模型为用户进行评分预测。
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基于元学习的联邦推荐框架（Fed4Rec）[51]解决了页面推荐场景中共享数据给服务端的公共用户和将

数据保留在客户端本地的私有用户如何进行协同训练的问题。

⚫ 首先，服务端初始化模型参数，随后将模型参数发送给参与模型训练的客户端；

⚫ 其次，客户端使用本地数据来训练模型参数，并将更新后的参数发送到服务端；

⚫ 然后，服务端使用MAML元学习算法，利用公共用户的数据和私有用户上传的模型参数训练全局模型；

⚫ 最后，服务端将全局模型发送给每个客户端，继续进行下一次的迭代训练，直到模型收敛。

特点：只有少数用户共享数据，而其他用户共享模型参数。

局限性：没有考虑在模型参数上传给服务端的过程中存在的隐私问题。
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算法 基准算法 中间参数 特点

SEFR
Reptile meta 
learning

模型参数
通过微调全局模型来适应每个客户端，从而构建个性化
的联邦推荐模型

MetaMF MF 梯度 结合了协同过滤和元学习

Fed4Rec MAML 模型参数
解决了在只有少部分用户共享数据，而其他用户共享模
型参数的场景中客户端协同训练的问题

表 一些联邦元学习推荐算法的对比
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同态加密技术（homomorphic encryption, HE）支持密文之间的运算，即解密后的密文运算结果与明

文的运算结果相等，其包括加法同态加密算法、乘法同态加密算法和全同态加密算法。定义𝑥和𝑥1为两

个实数，𝐸为加密算法，𝐷为解密算法，⊕为加法运算算法，⊗为乘法运算算法。

⚫ 加法同态加密：

𝐷 𝐸 𝑥 ⊕ 𝐸 𝑥1 = 𝑥 + 𝑥1,

⚫ 乘法同态加密：

𝐷 𝐸 𝑥 ⊗ 𝐸 𝑥1 = 𝑥𝑥1,

⚫ 全同态加密则同时具有加法同态加密算法和乘法同态加密算法的特性。

基于同态加密的推荐算法(1/4)
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CryptoRec[52]假设云服务器是不可信的，因此客户端上传给云服务器的是经过同态加密技术处理后的

用户偏好数据，服务端利用加密后的评分数据计算物品梯度并更新物品特征向量，在模型收敛后服务

端返回预测评分给用户。

⚫ 为了进一步提高模型的推荐效果，服务端在计算模型梯度之前使用用户的加密数据对模型进行微调。

⚫ 为了减少通信成本以及加密后的数据的乘法次数，CryptoRec还使用了稀疏量化重用算法，其通过

删除一些不在特定阈值范围内的模型参数来降低通信成本。

⚫ 同时，在不影响模型准确率的情况下，通过复用两个加密数据的乘法计算结果来减少乘法次数。

基于同态加密的推荐算法(2/4)
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Lyu等[53]针对地点推荐问题，基于物品的协同过滤方法和同态加密技术，提出了一个基于隐私保护的

推荐框架，其主要包括3大部分：提供隐私保护推荐的服务器（PPRS），提供公钥和私钥的隐私服务提

供方（PSP），加密的数据库（ED）。

⚫ 首先，PSP将同态加密的公钥发送给用户和PPRS，同态加密的私钥仅自己拥有；

⚫ 接着，用户使用地点访问信息，基于同态加密技术生成共生矩阵，并将其存储在ED中，然后将地点

和偏好进行加密，分别发送给PSP和PPRS；

⚫ 紧接着，PPRS使用加密后的用户地点和共生矩阵生成加密后的推荐列表，并将其发送给PSP；

⚫ 最后，PSP对推荐列表进行解密并筛选出与用户有关的推荐地点，并将其推荐给用户。

⚫ 此外，如果用户的行为有变化，那么需要更新存储在ED中的共生矩阵，从而对推荐列表进行更新。

基于同态加密的推荐算法(3/4)
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Kim等人[54]将全同态加密技术应用于矩阵分解算法中，提出了一个基于虚假评分的推荐算法。

⚫ 首先，客户端使用同态加密算法加密用户的真实评分数据和虚假评分数据后上传到服务端；

⚫ 其次，服务端在密文中加上随机掩码后再发送给加密服务提供方（CSP）；

⚫ 然后，CSP将密文解密，并使用定点算法处理，对处理结果加密并发送给服务端；

⚫ 最后，服务端在消除虚假评分数据后使用梯度下降算法，与CSP进行联合计算，得到加密的用户和

物品画像。

特点：（1）服务端与CSP的协同计算能提高全同态加密算法的性能，从而提高模型的计算效率；

（2）保护用户的原始评分数据、用户和物品的画像、用户的评分行为、用户已评分物品的数量以及用

户的模型参数。
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差分隐私技术（differential privacy，DP）是一种在统计分析数据集信息时，用来保护数据集中的

个体信息的加密技术。

给定任何两个相邻数据集𝐷1, 𝐷2 ∈ 𝐷，它们最多只有一条数据记录不同，对于一个随机算法𝐴，其所有

可能的输出的任一子集𝑆𝐴，如果存在如下不等式，则称算法𝐴满足𝜖–差分隐私（即很难推断出是𝐷1 还

是𝐷2 生成了𝑆𝐴）：

Pr 𝐴 𝐷1 ∈ 𝑆𝐴 ≤ 𝑒𝜖Pr[𝐴(𝐷2) ∈ 𝑆𝐴],

其中，𝜖是隐私预算，𝜖的值越小表示隐私保护强度越高，引入的噪声也就越多，通常需要设置合理的𝜖

值来权衡隐私保护强度和模型性能。

基于差分隐私的推荐算法(1/2)
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基于差分隐私的本地协同过滤算法（DPLCF）[55]解决了基于隐私保护的协同过滤算法无法较好地处理

隐式反馈数据的问题，其主要包括3个计算步骤：

（1）客户端对隐式反馈数据使用满足差分隐私的随机翻转技术进行翻转，并上传给服务端；

当用户对物品的交互𝑟𝑢𝑖 = 1时以概率𝑝保留原来的值，以概率1 − 𝑝翻转为0；

当用户对物品的交互𝑟𝑢𝑖 = 0时以概率1 − 𝑞保留原来的值，以概率𝑞翻转为1；

（2）服务端使用这些数据，基于差分隐私的集合操作的分布式基数估计算法计算|𝐼𝑢
flip

∩ 𝐼𝑢1
flip

|和|𝐼𝑢
flip

∪

𝐼𝑢1
flip

|，进而计算杰卡德物品相似度，然后将物品相似度矩阵发送给客户端；

（3）客户端使用物品之间的相似度，通过基于物品的协同过滤算法来进行物品推荐。

基于差分隐私的推荐算法(1/2)
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在本地差分隐私技术（local differential privacy，LDP）中，用户数据在被不可信的第三方服务端

收集前，由客户端自主加入噪声。

对于客户端𝑢，假设其任意两个输入为𝐷1
𝑢和𝐷2

𝑢，对于一个随机算法𝐴，如果存在如下不等式，则称算

法𝐴满足𝜖–本地差分隐私（即很难推断出是𝐷1
𝑢还是𝐷2

𝑢生成了𝑆𝐴） ：

Pr 𝐴 𝐷1
𝑢 ∈ 𝑆𝐴 ≤ 𝑒𝜖 Pr 𝐴 𝐷2

𝑢 ∈ 𝑆𝐴.
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在隐私保护的推荐框架（PriRec）[56]中：

⚫ 与用户隐私无关的公共数据（例如，POI的描述信息和POI的类别信息) 保存在服务端以减少客户端

的存储压力；

⚫ 敏感数据（例如，用户的配置文件、用户对某个POI的交互行为和推荐模型）保存在客户端本地；

⚫ 在建模过程需要的POI动态特征（如POI的访问量、POI的平均消费等）通过客户端上传使用本地差

分隐私技术（LDP）来添加噪声后的数据，且使得服务端计算得到的POI动态特征能接近真实的访问

量。
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FedNewsRec[57]是一个基于联邦学习的新闻推荐框架。

⚫ 客户端在服务端中存储新闻推荐模型的副本，且客户端可以利用该副本进行模型梯度的计算，然后

将该梯度进行裁剪之后上传到服务端；

⚫ 服务端利用客户端上传的模型梯度进行模型的更新。

模型梯度中可能包含用户的敏感信息, 因此客户端使用本地差分隐私技术往模型梯度中加入随机噪声。
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安全多方计算技术（secure multi-party computation，SMPC）使得参与计算的各方能够在协同计算

的同时保护各自数据的隐私，其主要包括秘密共享、同态加密和不经意传输等技术。

⚫ 秘密共享是指一个参与多方计算的用户将自己的数据分割成多份秘密，然后将其发送给其他用户，

只有用户达到一定数量才能一起重构秘密；

⚫ 不经意传输能够保证发送方不知道接收方收到的是哪一部分数据，而接收方不能接收除特定数据以

外的其他任何数据。
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在PriRec[56]框架中，用户𝑢需要对其邻居用户𝑢′ ∈ 𝒩(u)的模型𝑊𝑢′进行求和，而模型中包含的用户

偏好信息会泄露邻居用户的隐私。因此，PriRec使用了秘密共享技术。

⚫ 首先，用户𝑢的邻居用户𝑢′在本地计算得到权重线性模型𝑆𝑢𝑢′𝑊𝑢′，其中𝑆𝑢𝑢′是用户𝑢与邻居用户𝑢′之

间的权重；

⚫ 其次，基于秘密共享技术，邻居用户𝑢′ ∈ 𝒩(u)的权重线性模型𝑆𝑢𝑢′𝑊𝑢′被划分成|𝒩(u)|份，保留一

份在邻居用户𝑢′本地，然后将剩下的|𝒩(u)|−1份发送给用户𝑢的其他邻居用户；

⚫ 然后，邻居用户𝑢′ ∈ 𝒩(u)接收并汇总来自其他邻居用户的权重线性模型，并发送给用户𝑢；

⚫ 最后，用户𝑢接收来自其他邻居用户通过秘密共享后的权重线性模型，用于更新模型𝑊𝑢。

基于安全多方计算的推荐算法(2/4)
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安全的社交推荐框架（SeSoRec）[58]在保护社交平台和评分平台的数据的同时，利用社交平台的信息

来辅助评分平台提高推荐效果。

⚫ SeSoRec使用了基于秘密共享的矩阵乘法（SSMM），使得两个来自不同参与方的矩阵在进行矩阵相

乘操作时不泄露社交平台的隐私信息。
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隐私保护的余弦相似度算法（PrivateCosine）和隐私保护的皮尔逊相似度算法(PrivatePearson)[59]

使用秘密共享技术来计算物品之间的相似度。以PrivateCosine算法为例：

⚫ 首先，客户端𝑢在本地计算得到𝑟𝑢𝑖𝑟𝑢𝑗，𝑟𝑢𝑖
2和𝑟𝑢𝑗

2 ；

⚫ 然后，客户端𝑢将它们随机分割成𝑘𝑢个分片，并将其中的𝑘𝑢 − 1个分片发送给随机选择的其他客户

端，其中𝑘𝑢 > 3。

⚫ 同时，客户端𝑢将其他客户端发送过来的分片与对应的本地分片进行求和运算，再发送给服务端；

⚫ 最后，服务端对客户端上传的值进行聚合，并计算得到物品之间的相似度。

与PrivateCosine算法有所区别，PrivatePearson算法还需要利用秘密共享技术计算物品的平均评分。

基于安全多方计算的推荐算法(4/4)
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技术 优点 缺点 应用场景

同态加密 无损；高安全 计算复杂度较高
保护用户画像或物品描述[54]，保护
用户行为[54]，保护用户的评分分数
[52，54]

差分隐私
不依赖背景知识；隐私
预算可调

损害模型精度 保护用户的隐私反馈数据[55]

本地差分隐私
防止不可信的服务端的
差分攻击

损害模型精度
保护梯度中的敏感信息[57]，保护用
户行为数据中的敏感统计信息[56]

秘密共享 无损；计算复杂度较低 通信复杂度较高
在多方协同计算过程中保护用户的信
息[54，56，58，59]

表 联邦推荐中的隐私保护技术
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推荐系统的联邦化

⚫ 传统的推荐模型的联邦化方面的相关工作仍存在其他的隐私问题

⚫ 在联邦推荐模型中，通过隐私保护技术来保护隐私方面会带来通信成本增加、计算复杂度增大和

推荐性能下降等新的问题

⚫ 联邦模型的训练方式与非联邦版本等价的同时，算法的训练效率较低

⚫ 在对基于深度学习的推荐算法进行联邦化方面，客户端的存储资源和计算能力通常无法与庞大的

神经网络相匹配，并且客户端自身的数据量有限，难以训练出较好的深度学习模型

- 边缘计算和知识蒸馏是两个解决客户端资源受限的研究思路

⚫ 目前还没有公开发表的面向序列反馈和异构反馈建模的联邦推荐方法
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联邦推荐系统的优化

⚫ 模型压缩、通信策略的改进、激励机制和客户端采样等优化方法如何在联邦推荐模型中应用

⚫ 如何为特定的推荐模型设计更有效的优化算法
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联邦推荐场景中的隐私安全问题

⚫ 如何衡量联邦场景中的隐私安全问题，并对已有工作中存在的隐私问题，设计一个更为有效的解

决方法

⚫ 如何在可能存在恶意的客户端和服务端或者存在一些数据质量较低的客户端的环境下，设计联邦

推荐模型

⚫ 客户端如何运用模型投毒防御和对抗攻击防御等防御手段来保护自己模型的安全性和有效性
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